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Bevezetés

1. A szabalyzat célja

Az informatikai szabalyzat (tovabbiakban 1SZ) célja, hogy az informatika
alkalmazéasa soran biztositsa az alabbiakat:

» atitok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasat,

* ahardver-, és szoftver elemek rendeltetésszer(i hasznalatat,

* az Uzemszer( m(ikddés fenntartdsahoz a karbantartast és fejlesztést,

» az adatok szamitdgépes feldolgozasa soran az adathozzaférést és az
illetéktelen felhasznalds megakadalyozasat,

» a feldolgozas soran keletkezett adatok formai és tartalmi épségének
megO6rzéset,

* a hardver- és szoftvereszk6zok tzemeltetéséhez szilkséges dokumentaciok
nyilvantartasat,

» ahardver- és szoftvereszktzok szamviteli elszamoladsanak rendjéhez
kapcsol6doé analitikus nyilvantartast.

2. A szabalyzat hatalya

Személyi hatalya kiterjed a hivatal valamennyi dolgozéjara, valamint mas
szervezetek azon dolgozoira is, akik a hivatal szamitastechnikai rendszereinek
muakodése soran a hivatallal kapcsolatba kertilnek.

Targyi hatalya kiterjed:
- a hivatal hasznalataban lévd 6sszes szamitastechnikai hardver eszkozre,
berendezésre,
- szamitbgépes programokra,
- a védelmet élvez6 adatokra, fliggetlenul fizikai megjelenési formaiktol,
feldolgozasi helyuktdl,
- az eszkdzok dokumentacidira, leirasaikra, kezelési és milkddtetési

pds

el6irasaikra.

3. Kapcsol6dé szabalyozasok
Az I1SZ-nek 0©sszhangban Kkell lennie a hivatal Szervezeti és MUikodeési
Szabalyzataval.

1. Szamitégépek, szamitéogépes rendszerek (hardver)

Hardvernek nevezzik a szamitastechnikai gépeket, berendezéseket, azok

alkotéelemeit, valamint a gépeket 6sszekot6 kabeleket, elektromos huzalokat.



1.1. Beszerzés, telepités

A szamitdégépek beszerzését a hivatal igényeinek megfeleléen és a hozzajuk
kapcsol6dé feladatok pontos ismeretében kell elvégezni. Figyelembe kell venni a
jelenlegi feladatokon kivil, a jov6ben jelentkez6 feladatokat is.

A szamitégépek telepitését, Uzembe helyezését a hivatal informatikai megbizottja
(rendszergazda), illetve igény szerint a megbizott szakember végzi. A szakember
feladata a gép el6irasoknak megfeleld Gzembe helyezése, ezaltal érvényesithet6 a
vasarlassal 6sszefligg6 garancia és jotallas.

A rendszergazda gondoskodik a gépek Uzembe helyezése, (installdlasa) utan a
hozzajuk tartozo telepité lemezek és dokumentacibk gondos megdrzésérdl.
Nyilvantartasba veszi a hardver eszkdzok telepitésekor az eszk6zok pontos
Ezen a nyilvantartason az eszkoz életciklusaban bekdvetkez6 minden valtozast

pontosan kovetni kell.

2. A munkavédelem és tiizvédelem szabalyai

2.1. Munkavédelem, Gizembiztonsag

A munkahelyen elhelyezett személyi szamitdgépek, vagy a szamitégép terminalok
biztonsdgos miikodéséért a dolgozok felelések. Ennek értelmében gondoskodni kell a
dolgozék folyamatos szakmai oktataséarol, tovabbképzéseérdl. A gépek elhelyezésekor
figyelembe kell venni az elektromos berendezések elhelyezésére vonatkozé

el6irdsokat, a tlizvédelmi, valamint az ergonémiai szempontokat is.

2.2. Tlizvédelem

A szamitastechnikai eszkdzok altalanos vagyon- és tlzvédelmére az Orszagos
Tlizvédelmi Szabdlyzatrol sz6l6 28/2011. (IX.6.) BM rendelet érvényes.

Tlzvédelmi okokbdl kulonds figyelemmel kell kezelni a nyomtatok altal készitett
leporellokat. Ezért nem szabad a nyomtato tzem kdzben felugyelet nélkil hagyni.

A szamitastechnika alkalmazdsa soran sok gyulékony adathordozé (hajlékony

magneslemezek, CD lemezek, leporelldk stb.) felhasznalasara keril sor.

Azokat az informacios  allomanyokat, amelyek pétolhatatlanok  vagy



megsemmisilésik jelentés anyagi- illetve erkdlcsi kart okozna, kulonallo
merevlemez taroléban kell elhelyezni. Ezen allomanyok kijeldlése a korjegyzé,
végrehajtdsa és végrehajtatasa a rendszergazda/informatikus feladatai kozé

tartozik.

A munkahelyeken csak a szilkséges mennyiségben szabad gyulékony anyagokat

tarolni.

2.3. Hardver felel6s6k

A hivatalnél a szamitogéppark karbantartdsat igény szerint — kilén szerz6dés vagy
eseti dijazds alapjan — kilsé szakember latja el. Mas a gépekhez karbantartas,
hibaelharitas céljabdl nem nyulhat, kivéve, ha erre — akar széban is — utasitast

kapott.

3. Szamitégépes programok (szoftver)

A szamitastechnikai berendezéseket muikoddtetd programokat szoftvereknek
nevezzik. A szoftverek kozott megkilonboztetiink operacids rendszereket és

felhasznal6i programokat.

3.1. Beszerzés
A programok beszerzésérdl a kdrjegyz6 dont a kdvetkez6k szerint:

- az adott teriileten dolgoz6 szakember véleménye,
- a szoftver gyarté cég rendelkezik-e megfelel6 referencidkkal, akik

hasznaljak mar a programot, vagy annak valamelyik korabbi verziéjat,
- funkcionalisan kielégiti-e az 6nkormanyzat illetve a feladat igényeit,
- tartalmazza-e mindazokat az eljarasokat, megoldasokat, amelyekre az

adott témakdrben az dnkorméanyzatnak sziksége van,
- nem tartalmaz-e feleslegesen sok egyéb funkciét is, amelyek

nehézkessé teszik felhasznaldsat, koltségessé a bevezetését,
- milyen "support” tartozik hozza, azaz a gyartd cég milyen segitséget tud

nydjtani a program bevezetésében és az Uzemeltetés soran felmertlé

hibak, tizemzavarok elharitasaban,
- milyen hardvert igényel a program Uzemeltetése,
- milyen létszamu és felkészlltségu kezel6személyzetre van sziikseég,
- biztositott-e a szoftver nyomkovetése, az Uj verziokat milyen feltételek

mellett bocsatja a cég rendelkezésére,



- amennyiben egyedi programmodositasi igények lennének, azt a gyarto
vallalja-e

és milyen feltételekkel,

- az ar vonatkozasaban a program nyujtotta szolgaltatasok aranyban vannak-e

a szoftver araval.
A beszerzésnél tisztazni kell, hogy az adott programot hanyan és hany
szamitégépen fogjdk hasznalni. A megvasaroland6 licenszek szaméat ennek

megfelel6en kell kialakitani.

3.2. Telepités

A megvasarolt szoftvert pontosan az el6irdsoknak megfeleléen kell telepiteni. A
program paramétereit a helyi adottsagoknak, igényeknek megfeleléen kell
beallitani. Ezaltal biztosithatd a hatékony hasznalata. Szikséges, hogy a
programot tartalmazé lemezek mellett a részletes kezelési uUtmutatdo is
rendelkezésre alljon.

A szoftverek licensz szerz6dése, amennyiben eltér6en nem rendelkezik, a vevének
csak egy biztonsagi masolat készitését engedélyezi, arra az esetre, ha az eredeti

szoftver meghibasodna, vagy megsemmisulne.

3.3. Nyilvantartas

A beszerzett szoftverekr6l pontos nyilvantartast kell vezetni, szamlait meg kell
6rizni. A szamla megléte fontos, mert ezzel lehet a garancidlis kovetelményeknek
érvényt szerezni, €s ez szolgal bizonyitékul a szoftver jogosult hasznalatara. (2.
melléklet)

Ezt a nyilvantartast a korjegyz6ség informatikusa vezeti és tarolja.

A nyilvantartasnak tartalmaznia kell:

a szoftver megnevezését, verzioszamat, sorozatszamat,
- melyik szamitdgépre telepitették,
- afelhasznal6é nevét, munkahelyi beosztasat,

- arat, vasarlasanak idépontjat, helyét, a gyarto céget.



4. Az lizemeltetés biztonsagi szabalyai

4.1. Uzemeltetési rend
A szamitastechnikai rendszerek bevezetésének és miikddésének szerves részét
képezi az egyes személyek feladatainak pontos meghatarozasa. Ennek
megfelel6en, amikor egy 0j program bevezetésre kerll, gondot kell forditani a
kezel6személyzet szakszer( kiképzésére.
Az Uzemeltetési rend egyik legfontosabb része a mentési feladatok automatikus
végrehajtasanak biztositasa. Ez a munkadllomanyok mentésére a kovetkezbket
tartalmazza:
1. Fontos, hogy a folyamatosan valtozé adatok (példaul kényvelési adatok)
mentése mindig masik lemezre torténjen heti ismétlédéssel. A mentés
biztositasa érdekében a meghatarozott heti munkanapon bekapcsolt

allapotban kell hagyni a gépeket.
2. A mentett adatokat nem szabad a gép mellett tarolni.

3. Végleges archivalas csak irhaté6 CD-re torténhet, melyet a rendszergazda
végezhet.

4.2. Rendszerfelel6s6k
A rendszerfelel6s minden esetben a feladatért felel6s személy.
Az Informatikai szabalyzatban foglaltak koOvetkezetes végrehajtasarol a
korjegyz6nek — az informatikus, illetve kilsé személy szakmai tamogataséaval — kell
gondoskodnia.
A rendszerfelel6s feladatai:

- ellatja az adatfeldolgozas felugyeletét, ellen6rzi a védelmi eldirasok

betartasat,
- ellatia a szémitastechnikai titokvédelmi munka szervezését eés

felligyeletét,
- a szervezeti és mi(ikddési szabdalyzat adatvédelmi szempontbél valo

véleményezése, az I1SZ kezelése, naprakészen tartasa, a modositasok

atvezetese,
- véleményezi az Ujonnan beszerzésre kerll§ szoftverek lizembiztonsagat.

A rendszerfelel6s és a rendszergazda k6zos feladatai:
- a programok muikodésének folyamatos felligyelete, a szikséges

intézkedések megtétele, megszervezese,



- felelés a szamitastechnikai rendszerek Uzembiztonsagaert, a biztonsagi

masolatok készitéséért és karbantartaséért,
- gondoskodik a rendszerek Ujraindithatésagardl, illetve az UGjrainditashoz

szikséges paraméterek reprodukalhatésagarol,
- nyilvantartja a szervezet 4&ltal beszerzett szoftvereket, biztositia a

munkahelyek jogtiszta szoftverekkel valo ellatasat,
- segit a szoftverigények felmérésében, azok beszerzésében,
- virusfert6zés esetén gondoskodik a virusmentesitésrél.

4.3. Dokumentacidék konyvtarazasa

A szamitbégépes programokhoz és programrendszerekhez tartozé nyomtatott
dokumentacidkat nyilvantartasba kell venni. Ezekhez nemcsak a programleirasok
tartoznak, hanem az alkalmazasba vételikh6z kidolgozott és meghatarozott
Uzemeltetési szabalyok, szervezési javaslatok, kezelési utmutatok. Ezek
hozzaférhetéségét mindenkor biztositani kell azok részére, akik valamilyen okbol

kapcsolatba keriilnek a rendszerrel.

5. Titok- és adatvédelem

5.1. Virusvédelem - programok frissitése
A virusok tulajdonképpen maguk is szamitégép programok, csak mikddésuk
k6zben valamilyen rombol6 hatast valtanak ki a szamitégépen. Elnevezésik onnan
szarmazik, hogy terjedésik és hatasmechanizmusuk nagyon hasonlithatd a
biol6giabdl ismert tarsaikéhoz.
Az ilyen virusok ellen a leghatdsosabb védelem a biol6giabol ismert védekezési
mod: a megel6zés. Ennek érdekében szigoru rendszabalyokat kell életbe Iéptetni,
mely szabalyok a minimalisra cstkkentik a szamitogépes rendszerek megfertézési
esélyét.
A virusfert6zések elkeriilése érdekében lehet6ség szerint az aldbbi szabalyokat kell
betartani:

a) a szamitdégépekre jogtiszta forrasbdl szarmazd virusvédelmi programot

kell biztositani
b) gondosan ellendrizni kel minden olyan adathordozét, amelyrél adatok

kertilhetnek a rendszerbe (magneslemez, CD lemez stb.)
c) csak megfeleld ellen6rzeési szlir6kén atment adathordozékrél masoljunk be



allomanyokat a rendszerbe
d) a gépeken virusfigyeld programot kell tartani, melyek fert6zésveszély

esetén figyelmeztetést adnak
e) az alkalmazott virusvédelmi szoftverek rendszeres frissitésérdl

gondoskodni kell
f) a korjegyz6 altal el6irt rendszerességgel atfogd virusellenérzést kell

végezni.
Ha virusfert6zésre utald jeleket tapasztalunk, annak eltavolitasat a
rendszergazdara, vagy kulsé szakemberre kell bizni. Meg kell akadalyozni, hogy a

virus mas gépekre is atterjedjen!

5.2. Titokvédelem

Az adatokhoz, informaciékhoz valé hozzaférést a szamitdgépes
feldolgozasi rendszerben:

- lokalis alkalmazasok esetén inditasi jelsz6 alkalmazaséaval

- halézati alkalmazasok esetén a hal6zati bejelentkezési rendszer
hasznalataval szabdalyozzuk. (Felhasznal6i név, vagy csoport, titkossagi
szintt6l fliggben bejelentkezési jelszo)

Az egyes azonositokat, hozzaférési jogokat a polgarmester utasitdsa alapjan
a rendszergazda osztja ki.

5.3. Adatvédelem

Az adathordozdk hasznalhatésdgat az operaciés rendszer és az ehhez tartozo
ellenérz6, fajlkezeld rutinok segitségével lehet biztositani. A szamitastechnikai
berendezések Uzemeltetéséért felel6s rendszergazda koteles gondoskodni a
megfelel6 adathordozok meghatarozasardél, amelyekre az adatok mentése torténik.
Az adathordozok tarolasa soran a tliz- és vagyonvédelmi elGirdsokat be kell
tartani. Az adathordozékat oOvni kell a karos kornyezeti hatasoktél. Az
adathordozék eloregedését, mliszaki allapotat a mentések alkalmaval ellenérizni
kell. Az eloregedett adathordozdkrol, ha az azokon tarolt adatok még nem éviltek
el, masolatot kell késziteni. Az igy felszabadult adathordozékat meg Kkell
semmisiteni. Erre akkor kertlhet sor, ha:

- az adathordozo fizikailag sériilt és javithatatlan
- gyari, gyartasi, raktarozasi hibabdl eredéen felhasznélasra alkalmatlan,
- magneslemeznél, ha azon irds-olvasasai hibat észlelink — akkor is, ha az

Ujraformazassal latszélag megsz(inik.



Az adathordoz6k megsemmisitésénél, ha az azokon tarolt adatok indokoljak, be kell

tartani az okiratok, okmanyok selejtezésére vonatkozo6 eléirasokat. Masolatot csak

érvényben |évd rendelkezések betartasaval lehet késziteni.

5.4. Az Internet hasznalata

A hivatal minden szamitogépén keresztil az Internet elérésére lehet6ség van.

Minden dolgoz6 csak a szamara engedélyezett médon hasznélhatja az internetet

(WEB, FTP, e-mail). Az Internet hasznalta soran az aldbbiak betartasa mindenkinek

kotelez6:

a hivatal kozponti elektronikus levélcimét csak az arra jogosultak

hasznalhatjak,
az internethez, postafiokhoz tartozo jelszé illetéktelenek részére nem

adhato ki,
a jelszot csak a kapcsolatot megoszto gépen szabad eltarolni,
a bongészd és a levelezd programok biztonsagi szintjét az adott

munkahelynek megfelel6en kell beallitani,
elektronikusan érkez6 dokumentumokrol biztonsagi masolatot  kell

késziteni,
e-mail kapcsolattal rendelkezd gépen viruskeres6é és tlizfal program

hasznalata ajanlott
feladd, vagy cimzett nélkili levelet megnyitni tilos és térdlni kell
interneten  keresztul toértén6 adatszolgaltatds csak a korjegyz6

engedélyével torténhet.

6. Zaro és egyéb rendelkezések

E szabalyzat 2012. ................ napjan lép hatalyba.

A szabdlyzatot Segesd Kozség Onkormanyzata képviselG-testilete a ..... /2012.

a

) szamU hatarozataval, Otvoskonyi Kozség C")nkormé_t_nyzata képvisel6-testllete
[2012. (.....) szamu hatarozataval, Beleg Kozség Onkormanyzata képviselo-

testilete a ...../2012. (.....) szamu hatarozataval jovahagyta.

Kelt: Segesd, 2012. augusztus 24.



szerv vezetdje

7. Mellékletek

Szoftver Etikai kodex

A szerzOi jog altal védett szamitdégépes szoftverek illegalis hasznalata és
masolasa torvénybe (itk6z6 cselekedet, és ellenkezik Segesd, Otvoskonyi és Beleg
Kozségek KorjegyzGsége politikdjaval. Az ilyen jellegld szoftvermasolast
helytelenitjik és elitéljik, ezért ennek megakadalyozdsara az oOnkormanyzat a
kovetkezd alapelveket fogadja el:

1. Semmilyen kortlmények kdzott nem 6sztondzzik, €s nem tlrjuk el az illegalis

szoftvermasolatok készitését, vagy hasznalatat.
2. Minden indokolt szoftverigény kielégitésére az ©Onkormanyzat jogtiszta

szoftvert biztosit az Osszes szamitogépre, a megfelel§ id6ben, és a

szukséges mennyiségben.
3. Eleget tesziink minden olyan licensz vagy vasarlasi feltételnek, amely az

altalunk beszerzett vagy hasznalt szoftverek felhasznalasat szabalyozza.
4. Az illegélis szoftvermasolatok készitésének vagy hasznalatdnak

megakadalyozasa érdekében szigoru bels6 ellen6rzést vegzink, beleértve a
fenti normak betartdsara, és a normakat megszegbk fegyelmi bintetésére

vonatkozd intézkedéseket.

Név Munkakor Alairas
Datum
Veszner Jozsef korjegyz6
lllés leorne ................ fbmunkatars ...
Sara Erlka .................. vezet6-ftanacsos .......ooiviiiiiiiiii i,
Dr. Var.gié. Katalln ......... tanacsos

Torok Katalin fé6tanacsos



Csicsko Tiborné féelbadd
Geliczﬁé Fulop Marlann vezeth-tanacsSoS  .ovvvviiiiiiie e
SipﬁCZ.i.O]:[é:I:l .............. informatikus

Radd Balazs ............... tanacsos

Henéziné Papai Gyongyi (QYKEZeIS — oocoooovoveeeveseeersene

Toth Lajosné fémunkatars

Alkalmazotti nyilatkozat

A szoftverek hasznalatat illetbéen Segesd, Otvoskonyi és Beleg Kozségek

Kdrjegyz6sége az alabbi politikat koveti:

1. A Korjegyz08ség tobb kils6é cégtél vasarolja meg a szamitégépes szoftverek
licensz engedélyét. A Korjegyz6ség a licensz szerzddéssel nem valik ezen
szoftverek tulajdonosava és azok dokumentécidjat és lemezeit a szoftver

fejleszt6jének engedélye nélkil nem all jogaban reprodukalni.
2. A hivatal alkalmazottai a lokalis halézaton, vagy tobb szamitégépen a

szoftvereket kizardlag a licensz szerz6désnek megfeleléen hasznalhatjak.
3. Amennyiben a hivatal alkalmazottainak tudomésara jut, hogy a

megvasarolt szoftvert, vagy azzal kapcsolatos dokumentéaciét nem a fentiek

szerint haszndljak, akkor azt kotelesek jelenteni a korjegyzonek.

A Korjegyz6ség elitéli a szoftverek illegélis hasznalatat és masolasat. A
Korjegyz6ség azon alkalmazottai, akik illegalis szoftvermasolatot kéeszitenek,
szereznek be, vagy hasznalnak, az adott korulményeknek megfelel6en

bintetend6k. Ez a blntetés akar elbocsatas is lehet.

Tudomasul veszem a hivatal szoftverhasznalatara vonatkozé politikajat, és

betartasat magamra nézve kételezének fogadom el.



Név Munkakor Alairas
Datum

Veszner Jozsef korjegyz6
lliés leorne ................ fébmunkatars .
Sara Erlka .................. vezetO-f6tanacsos .......o.vcoviiiiiiiiiiinenn,
Dr. Var.gi;a. Katalln ......... tanacsos
TOrok Katalln .............. fétanacsos

Csicskt.ﬁ. leorne ........... féelbadd
Geliczﬁé Fulop Marlann vezeth-tanacsos  .o.iiiiiiiiiii e,
Sip6cz.i(.).l:t<;51.r.1 .............. informatikus

Rado Balazs ............... tanacsos

Henézi.ﬁé Papa| Gyongyl dgykezeld
Toth Lajosne ............... fémunkatars

Szoftver nyilvantartasi adatlap

Személyi szamitogép vagy munkaalloméis megnevezése:

Sorozatszam: Helye:

Felhasznalo neve:

Beosztésa:

Szoftverprofil

Dalhocznalic iallaca Szoftver Vasarlas
neve, verzioszama ara sorozatszam datuma helye

1. Operacios rendszer

2. Szovegszerkesztés




3. Tablazatkezelés

4. Adatbazis-kezelés

5. Prezentacid

6. CAD

7. Kiadvény-
szerkesztés

8. Halozat, adatatvitel

9. Segédprogramok

10. Programozasi
nyelvek

11. Egyéb

Megismerési zaradék

Alulirottak nyilatkozunk arrél, hogy a Segesd, Otviskonyi és Beleg Kozségek
KorjegyzOsége Informatikai szabalyzatanak tartalmat megismertik, megértettik és
azokat a sajat feladatunk vonatkozasaban magunkra nézve koételezének ismerjik el.

A szabdlyozast megismertetd a hatalyos szabdalyozast széban ismertette. Ellen6rz6

kérdésekkel meggy6z06dott arrdl, hogy a szabalyozas Iényegét az érintettek valoban
elsajatitottak-e.

A szabdalyozast megismertetf, valamint a szabalyozast megismerék tudomasul
veszik, hogy a megismerési nyilatkozatot minden a szabalyzat tartalmaban
bekovetkezett valtozas utan meg kell ismételni.

A megismerés tényét igazoljuk:

Név Munkakor Alairas Datum

Veszner Jozsef korjiegyz6



lllés Tiborné fOmunkatars

Sara Erika vezeto-fotanacsos .......coociiiiiiiiiiinenne.
Dr. Var.gie.a. Katalln ......... tANACSO0S
Torok Katalln .............. fétanacsos

Csicské Tibomé 601600 oo
Geliczﬁé Fulop Marlann vezeth-tanacsSoS  .ovvviiiiiiiie e
Sipécz Zoltan f6eloado

Rado Balazs ............... tanacsos

Henézing Papai Gyongyi UQYKEZels — .ovcovoovevereevevevean
Téth Lajosne f6munkatars

A megismertetési feladatokat a mai napon ellattam

Kelt: Segesd, 2012. augusztus 31.

megismertetd alairasa
(munkakore:
korjegyz6)
(neve: Veszner
Jozsef)



